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Zusammenfassung

Die Einhaltung der DSGVO ist kein

einmaliges  Unterfangen, sondern
ein  kontinuierlicher Prozess, der
standige  Aktualisierungen und
Verbesserungen erfordert.

Seit Inkrafttreten der

Datenschutzgrundverordnung
(DSGVO) im Jahr 2018 bleibt der
Umgang mit ihr eine Herausforderung

fir  Unternehmen jeder Grole,
insbesondere fur kleinere
Unternehmen mit begrenzten

Ressourcen.

Dieses Whitepaper befasst sich mit
einemKernproblem:dem Fehlen einer
strukturierten Umsetzungsstrategie,
was zu Nichteinhaltung, ineffizienter
Ressourcennutzung und Problemen
mit den sich weiterentwickelnden
Datenschutzbestimmungen fuhrt.

Die vorgestellte Methodik beflrwortet
einen strategischen Ansatz fur die
Einhaltung der DSGVO, bei dem
die Aufgaben in einer Reihenfolge
ausgefuhrt werden, um die Nutzung
der Ressourcen zu optimieren und
eine  umfassende Einhaltung zu
gewahrleisten.

Durch die Wiederverwendung bereits
erledigter Aufgaben und vorhandener
Dokumente konnen Unternehmen
ihre Compliance-Bemuhungen
optimieren.

Diese Methode bietet eine Alternative
fur ~ Unternehmen, die  nach
vergeblichen Bemuhungen endlich
Ergebnisse erzielen wollen.

Ein strategischer Ansatz verbessert
die Einhaltung von Vorschriften,
die  betriebliche  Effizienz, das
Engagement der Mitarbeiter und die
Kosteneffizienz.

Dieses Whitepaper enthalt
umsetzbare  Empfehlungen  und
Anleitungen, die zu einer spurbaren
Verbesserung der Compliance fuhren.

Unabhangig davon, ob es sich um
den Beginn oder die Verbesserung
eines Compliance-Rahmens handelt,
beschleunigt diese Methodik den
Fortschritt und sorgt fur langfristige
Bestandigkeit.
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Der anhaltende Kampf um
die Einhaltung der DSGVO

Seit dem Inkrafttreten der Datenschutz-Grundverordnung (DSGVO) im Jahr 2018
arbeiten viele Unternehmen immer noch an ihrer anfanglichen To-Do-Liste.

In einem kurzlich veroffentlichten umfassenden Bericht waren nur 2 von 10
befragten Unternehmen vollkommen zuversichtlich, dass ihre Organisation die
Datenschutzbestimmungen einhalt.

10% nicht
zuversichtlich

72% teilweise 18% absolut
zuversichtlich zuversichtlich

Abgesehen von der Verwirrung Uber die Anforderungen der DSGVO und deren
korrekte Umsetzung wird der Fortschritt bei der Einhaltung der Vorschriften
durch den Mangel personeller Ressourcen erheblich behindert. Letzteres ist
haufig die Folge begrenzter Budgets.

Es ist verstandlich, dass Unternehmen zdgern, Geld in Malinahmen zu
investieren, die sich nicht unmittelbar in héheren Gewinnen niederschlagen.
Der Bericht zeigt jedoch, dass 41 % der befragten Unternehmen zustimmen
und 22 % sogar voll und ganz zustimmen, dass der Mangel an Ressourcen ihre
Moglichkeiten zur Erreichung der Ziele einschrankt.

T IAPP-EY Privacy Governance Report 2023, S. 9, https://iapp.org/resources/article/privacy-governance-full-report/
2]APP-EY Privacy Governance Report 2023, S. 42, https://iapp.org/resources/article/privacy-governance-full-report/
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Angesichts begrenzter personeller Ressourcen und Budgets
mussen alle MaBnahmen zur Einhaltung der DSGVO strategisch

und effizient sein, um signifikante Ergebnisse zu erzielen.

Dem Bericht zufolge verfolgen viele Unternehmen jedoch keinen strategischen
Ansatz bei der Umsetzung der DSGVO.

Stattdessen “agieren sie eher reaktiv als proaktiv und sind moglicherweise weniger
inder Lage, Probleme zu antizipieren ... Datenschutzexperten, die in Unternehmen
ohne Datenschutzstrategie arbeiten, missen sich daher fragen, ob sie ihre Zeit,
Ressourcen und Budgets effizient einsetzen.,

Angesichts neuer Datenschutzgesetze sind die Unternehmen noch mehr
Uberfordertund brauchenHilfe beider Entscheidung, woraufsie sich konzentrieren
sollen.

Dieses Whitepaper dient einem wichtigen Zweck: Es soll Klarheit schaffen und
einen strategischen Ansatz bieten, um die Einhaltung der DSGVO auf moglichst
ressourceneffiziente Weise zu erreichen und aufrechtzuerhalten.

31APP-EY Privacy Governance Report 2023, p. 19, https://iapp.org/resources/article/privacy-governance-full-report/
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Unwirksame Ansatze zur
Einhaltung der DSGVO

Unternehmen haben verschiedene gangige Ansatze zur Einhaltung der DSGVO
gewahlt. Diese Methoden erweisen sich jedoch haufig als ineffizient, riskant und
kostspielig.

Gangige Ansatze zur Einhaltung der DSGVO

-
01

Das Problem ignorieren.

Ignorieren der Einhaltung der DSGVO in der Hoffnung, dass die
Nichteinhaltung keine Konsequenzen haben wird.

02

Reaktive Compliance

Bearbeitung von DSGVO-Themen nur dann, wenn Audits,
Bedenken, Vorgaben der Unternehmensleitung oder externe
Notfalle wie Datenschutzverletzungen, Betroffenenanfragen oder
Medienaufmerksamkeit sofortiges Handeln erfordern.

03

Willkurliche Compliance

Sporadische Umsetzung von MalRnahmen zur Einhaltung der
DSGVO ohne koharenten Plan oder wenn es dringend wird.




So wird ihr Unternehmen effizient n

und kostengunstig DSGVO-Konform

Die Nachteile

Eine unstrategische Umsetzung der DSGVO fuhrt zu Ineffizienzen und erhdhten
Risiken und verursacht erhebliche finanzielle Kosten. Diese Herausforderungen
zeigen sich in drei kritischen Bereichen.

Zeit

Das Ignorieren der Einhaltung der DSGVO oder die Umsetzung
sporadischer Malinahmen ohne kohdrenten Plan fuhren zu
Ineffizienz, verzdgern den Fortschritt und verlangern den Zeitraum
der Nichteinhaltung.

° DarUber hinaus wird der Geschaftsbetrieb gestort, die
Aufmerksamkeit von den Kerntatigkeiten abgelenkt und
Gesamtproduktivitat  verringert, wenn in  Krisensituationen,
Korrekturen in letzter Minute vorgenommen werden mussen.

Risiko

Unternehmen, welche die DSGVO nichtkonsequenteinhalten, setzen
sich erheblichen Risiken aus und erhéhen die Wahrscheinlichkeit
von Buligeldern, Datenschutzverletzungen und rechtlichen
MalBnahmen.

Die Nichteinhaltung kann den Ruf eines Unternehmens schadigen,
das Vertrauen und die Loyalitat von Kunden gefahrden und zu
Geschaftseinbulien und Wettbewerbsnachteilen fUhren.

Geld
Unzureichende DSGVO-Compliance-Praktiken konnen erhebliche

finanzielle Folgen in Form von Buf3geldern, rechtlichen Schritten
und Rufschadigung nach sich ziehen.

DarUber hinaus werden die hohen Kosten reaktiver Compliance-
MaBnahmen haufig Ubersehen, da dringende Korrekturen in letzter
Minute mehr Ressourcen erfordern als eine proaktive Planung

Schlussfolgerungen

Um diese Gefahren zu vermeiden, mussen Unternehmen einen

strategischen und proaktiven Ansatz zur Einhaltung der DSGVO verfolgen
und sicherstellen, dass ihre Bemuhungen effizient, gut koordiniert und
kosteneffektiv sind.
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Der Ressourcensparende
DSGVO-Fahrplan

DSGVO-Aufgaben Identifizieren

Umdie Einhaltung der DSGVO langfristig und ressourceneffizient zu erreichen und
aufrechtzuerhalten, mussen die folgenden zwei Aufgabenkategorien umgesetzt
werden: sequentielle Aufgaben und nicht sequentielle Aufgaben.

Diese Unterscheidung hilft, den Compliance-Prozess effektiver zu organisieren
und zu priorisieren.

e N

b Sequenzielle Aufgaben

Sequentielle  Aufgaben mussen in einer bestimmten Reihenfolge
durchgefuhrt werden, da sie zusammenhangen und dieselben
grundlegenden Informationen enthalten.

Beispielsweise liefert das Verzeichnis der Verarbeitungstatigkeiten (VVT)
wichtige Details Uber die Datenverarbeitung, die fur die Erstellung von
Datenschutzhinweisen und DurchfUhrung von Risikoanalysen verwendet
werden kdnnen.

Die logische Abfolge dieser Aufgaben hilft, redundante Arbeiten zu
vermeiden und den Compliance-Prozess effizienter zu gestalten.

Nicht Sequenzielle Aufgaben

Nicht sequentielle Aufgaben sind voneinander unabhangig und kénnen
theoretisch in beliebiger Reihenfolge ausgeflhrt werden.

Diese Aufgaben, wie z. B. die Einrichtung und Pflege eines
Datenschutzmanagementsystems  (DSMS), die  Bearbeitung von
Betroffenenanfragen und Datenschutzverletzungen, beruhen nicht auf
gemeinsame Informationen
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Zur Umsetzung

Unabhangig davon, sich  Ihr

Einhaltung der

WO

Utnternehmen
Datenschutzvorschriften  befindet,
eine klare und wiederverwendbare Checkliste fUr jeden Zyklus
Datenschutzmanagementsystems (DSMS).

M

auf dem Weg zur
dieser Fahrplan bietet
Ihres

Sequenzielle Aufgaben Nonsequential Tasks

Verzeichnis der
Verarbeitungstatigkeiten

Identifizieren Sie alle
Verarbeitungstatigkeiten und
dokumentieren Sie diese in einem

Verzeichnis der Verarbeitungstatigkeiten
(VWT) gemald Art. 30 DSGVO.

Sicherheit

UmsetzungundregelmaRige Uberprifung,
Aktualisierung und Verbesserung einer
Sicherheitspolitik, die die Datensicherheit
durch risikogerechte technische
und organisatorische Malnahmen
gewahrleistet.

Dokumentation der technischen und
organisatorischen MalBnahmen (Art. 32,
25 DSGVO).

Compliance

Uberprifung  der  Konformitat — der
Verarbeitungstatigkeiten, gemal Art. 5
DSGVO sowie der Rechtmaligkeit der
DatenUbermittiungen.

Schnelle Lésungen

Jede Konformitatslicke, die mit geringem
Aufwand oder in kurzer Zeit geschlossen
werden kann, sollte sofort geschlossen
werden.

Datenschutz-Team

Stellen Sie ein Team mit klaren Rollen
und Verantwortlichkeiten zusammen.
Prifen Sie, ob externe Unterstitzung
notwendig oder sinnvoll ist. Ernennen
Sie ggf. einen Datenschutzbeauftragten
und benachrichtigen Sie die
Aufsichtsbehorde.

Datenschutzmanagementsystem
Umsetzung und regelmaRige
Uberpriifung, Aktualisierung
und Verbesserung einer
Datenschutzpolitik, um die EinfUhrung
und Aufrechterhaltung eines
Datenschutzmanagementsystems
(DPMS) zu gewahrleisten.

Betroffenenrechte
Einflhrung und regelmafige
Uberprifung,  Aktualisierung  und

Verbesserung eines Prozesses zur
Bearbeitung von Anftragen betroffener
Personen.

Datenschutzvorfall
EinfGhrung und regelmaRige
Uberprifung,  Aktualisierung  und

Verbesserung eines Prozesses zum
Umgang mit Datenschutzvorféllen und
zur Vermeidung ahnlicher Vorfalle in
der Zukunft.
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Risiko Datentransfer

Einfuhrung und regelmaRige Uberprifung, Einfihrung und regelmafige
Aktualisierung und Verbesserung Uberprifung,  Aktualisierung  und
eines dokumentierten Prozesses zur Verbesserung eines Prozesses zur
Durchfihrung von  Risikobewertungen Auswahl, Anderung und Beendigung
und  Datenschutz-Folgenabschatzungen von DatenUbermittlungen an Dritte.
(DSFASs).

Durchfuhrung/Aktualisierung von
Risikoanalysen und DSFAs (Art. 35 DSGVO).

Informieren Sensibilisierung und Schulung

Erstellen  neuer oder aktualisieren Einfuhrung und regelmaRige
bestehender Datenschutzhinweise fur alle  Uberprifung,  Aktualisierung  und
betroffenen Personen. Verbesserung eines dokumentierten

Prozesses  zur  Schulung  und
Sensibilisierung der Mitarbeiter flr
ihrenBeitragundihre Verpflichtungzum
Datenschutz und zur Datensicherheit.

Léschung

Erstellen eines Prozesses zur
Aufbewahrung und  Loschung  von
Daten auf der Grundlage der im WWT
dokumentierten  Aufbewahrungs- und
Loschungsfristen.

Navigieren beider Checklisten

Berticksichtigen Sie bei der Bearbeitung der beiden Checklisten die Grole
Ihres Datenschutzteams.

Wenn Sie nur eine Person haben, sollten Sie den sequentiellen Aufgaben
den Vorrang geben, da sie mehr Zeit und Aufwand erfordern. Nutzen Sie
Leerlaufzeiten, wie z. B. das Warten auf Feedback, um nicht sequentielle
Aufgaben zu erledigen.

Besteht das Datenschutzteam aus mehreren Mitgliedern, teilen Sie die
Aufgaben derart auf, indem Sie die sequentiellen Aufgaben denjenigen
zuweisen, die sich auf die Entwicklung grundlegender Compliance-Elemente
konzentrieren kénnen, wahrend die anderen die nicht sequentiellen oder
dringenden Aufgaben erledigen.

Dieser Ansatz gewahrleistet eine effiziente Nutzung der Ressourcen und
stetige Fortschritte in allen Bereichen der DSGVO-Compliance.
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8 Wesentliche Merkmale einer
Effizienten Datenschutzstrategie

Wenn Sie die Anforderungen der DSGVO so ressourceneffizient wie moglich
umsetzen mochten, finden Sie hier einige Merkmale, die ein strategischer Plan
zur Umsetzung der DSGVO unbedingt aufweisen sollte:

Of 8O

=

Strategische Priorisierung: Proaktiver Ansatz:

Der Plan setzt strategische Der Plan fordert einen proaktiven
Prioritaten, um Effizienz und statt eines reaktiven Ansatzes,
Effektivitat zu maximieren. um Probleme zu antizipieren,

bevor sie kritisch werden.

. .

259

Lo

Umfassende Absicherung: Nachhaltige Prozesse:

Der Plan deckt die Der Plan entwickelt langfristiges
Anforderungen der DSGVO internes Fachwissen und
umfassend ab und behandelt nachhaltige Prozesse, die
alle Aspekte des Datenschutzes. Bestandigkeit und Kontinuitat

gewdhrleisten und sicherstellen.

. .
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Einfaches Framework:

Der Plan bietet einen klaren
und logischen Ansatz fur die
Umsetzung der Anforderungen.

.

Skalierbarkeit:
Der Plan passt sich dem
Wachstum des Unternehmens
und der zunehmenden
Komplexitat an.

G

Nahtlose Integration:

Der Plan fugt sich nahtlos in
bestehende Geschaftsprozesse
ein, was Storungen minimiert und
die Einhaltung der Anforderungen
erleichtert.

_

Anpassungsfahigkeit:

Der Plan kann an sich andernde
Datenschutz- und andere
Vorschriften angepasst werden,
um eine kontinuierliche
Einhaltung zu gewahrleisten.

13

. .

Durch die Einbeziehung dieser Merkmale konnen Sie sicherstellen, dass Ihr
Unternehmen einen Plan zur Einhaltung der DSGVO auswahlt, der strategisch
und ressourceneffizient ist und eine langfristige, nachhaltige Einhaltung der
Vorschriften gewahrleistet.
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Die Einhaltung der DSGVO ist
eine standige Herausforderung,
die einen strukturierten und
strategischen Ansatz erfordert.

Viele Unternehmen, insbesondere
solche mit begrenzten Ressourcen,
greifen haufig auf ineffiziente
Methoden  zurtick, um die
Einhaltung zu gewahrleisten, wie z.
B. Ignorieren des Problems, reaktive
MaBnahmen und  willkirliche
Bemuihungen um die Einhaltung.

Diese Ansatze fuhren unter
anderem Zu Ineffizienz,
Zeitverschwendung, einem

erhohten Risiko von BuBgeldern,
Datenschutzverletzungen und
héheren Kosten aufgrund von
Doppelarbeit und dringenden
Abhilfemalinahmen.

Um diese Probleme zu I6sen,
ist ein strategischer Ansatz, der
Aufgaben strategisch priorisiert,
von entscheidender Bedeutung.

Der in diesem Whitepaper
vorgestellte Ressourcensparende
DSGVO-Fahrplan unterscheidet
zwischen sequentiellen und nicht-
sequentiellen Aufgaben.

Sequentielle Aufgaben erfordern
die gleichen grundlegenden

Informationen und sollten in
einer logischen Reihenfolge
abgeschlossen werden, um
Synergien und vorhandene

Dokumentation zu nutzen und
redundante Arbeit zu vermeiden.
Nicht-sequentielle Aufgaben
sind unabhangig und kénnen je
nach unmittelbarem Bedarf und
Verfiigbarkeit von Ressourcen
priorisiert werden, was Flexibilitat
bietet.

Dieser Ansatz strafft die
Compliance-Prozesse und optimiert
die Ressourcennutzung, wodurch
sichergestellt wird, dass jede
MaBnahme einen  wirksamen
Beitrag zur gesamten Compliance-
Strategie leistet.

Der Ressourcensparende DSGVO-
Fahrplan  fuhrt  Unternehmen
unabhangig von ihrem aktuellen
Compliance-Status zZu einer
effizienten und nachhaltigen
DSGVO-Compliance.

Wenn Sie mehr dariiber
erfahren mochten, wie der
Ressourcensparende DSGVO-

FahrplanlhremUnternehmenhelfen
kann, Compliance-Bemuhungen zu
rationalisieren und Ressourcen zu
optimieren, fordern Sie noch heute
ein Beratungsgesprach an: info@
melodielange.de.

Verwandeln Sie lhren Compliance-
Ansatz von einem frustrierenden
und langsamen Vorgang in einen
effizienten und effektiven Prozess,
der greifbare Ergebnisse liefert.
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Uber Mich

Mein  Name ist Melodie Lange
und seit 2017 unterstutze ich als
Beraterin  fur Datenschutz und
Informationssicherheit Unternehmen
bei der effizienten und effektiven
Umsetzung der DSGVO.

In den vergangenen Jahren habe
ich zahlreiche Kunden, von kleinen
Unternehmen bis hin zu groRen
internationalen Konzernen in ganz
Europa, bei der Einhaltung der
DSGVO unterstutzt.

Mein Ansatz zur Einhaltung der
DSGVO ist pragmatisch und effizient

und auf die Herausforderungen
zugeschnitten, denen sich
Unternehmen, insbesondere

solche mit begrenzten Ressourcen,
gegenubersehen.

Mein Ziel ist es, Unternehmen in
die Lage zu versetzen, in wenigen
Monaten mehr zu erreichen als in
vielen Jahren zuvor.

Here are my professional certifications
and qualifications in data protection
and information security:

Zertifizierte
Datenschutzbeauftragte (IHK)

Certified Information Privacy
Professional / Europe (CIPP/E)

Certified Information Privacy
Manager (CIPM)

Zertifizierte ISO I[EC 27001
Auditorin (TUV)

CompTIA Security+ zertifiziert

[T-Sicherheitsbeauftragter nach
ISO/IEC 27001/27002 und BSI
IT-Grundschutz

Besuchen Sie mich auf LinkedIn oder
auf meiner Website. Dort finden
Sie  weitere Informationen  zum
Datenschutz und zur Einhaltung der
Datenschutzbestimmungen.


http://LinkedIn

Melodie Lange Privacy & Security Consulting



